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Incorporar buenas practicas en
seguridad y privacidad de |Ia
entidad,
preservar su

informacién en la
conducentes a
confidencialidad,

disponibilidad.

integridad vy

Aplicable a la identificacién de la situacion
actual y la adopcion del modelo de
seguridad y privacidad de la Informacion —
MSPI en los diferentes procesosy areas de
la Empresa de Servicios Publicos de
Santander S.A. E.S.P. — ESANT S.A. ES.P.,

de acuerdo con lineamientos del
Ministerio de Tecnologias de |Ia
Informaciéon y las Comunicaciones -
MINTIC.

Direccién de Planeacioén

1. METODOLOGIA

La metodologia de implementacion del modelo de seguridad y privacidad de la informacién — MSPI en la ESANT

S.A. E.S.P., estd basado en el ciclo PHVA (Planificar- Hacer-Verificar-Actuar).

Figura 1. Ciclo PHVA del MSPI
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e Planificar: En esta fase se busca identificar el estado actual de la entidad en lo referente a los requisitos del
modelo de seguridad y privacidad de la informacién - MSPI y realizar la planeacion del tiempo, recursos y
presupuesto de las actividades que va a desarrollar relacionadas con el mismo.

e Hacer: En esta fase se ejecuta el plan establecido, desarrollando las acciones necesarias para lograr las mejoras
planteadas en la fase de planificacién.

e Verificar: En esta fase se hace seguimiento, medicion, y analisis de los resultados, verificando que estén acorde
con las metas establecidas y a toda la planeacion inicial. Se debe hacer una actualizacion del autodiagndstico,
donde sus resultados serdn incluidos como un insumo para la fase de mejoramiento continuo.

e Actuar: En esta fase se ejecutan las acciones para el mejoramiento del desempefio de los procesos, se corrigen
las desviaciones, se estandarizan los cambios, se realiza la formacién y capacitacion requerida y se define
como monitorearlo.

2. CICLO DE OPERACION

La seguridad y privacidad de la informaciéon, como elemento de la politica de gobierno digital, busca preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién de las entidades, garantizando su buen
usoy la privacidad de los datos, a través del modelo de seguridad y privacidad de la informacion — MSPI, el cual se
basa en un ciclo de operacion de cinco (5) fases:

e Diagndstico

e Planificacion

e Implementacién

e Evaluacién de desempefio
e Mejora continua

implementacién

/ N

Diagnostico Planificacién E‘églsu:rﬁ?:ﬁie

Mejora Continua

Figura 2. Fases del ciclo de operacion del MSPI
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3. SITUACION ACTUAL

Durante el afio 2023 se realizd un diagndstico en temas de seguridad y privacidad de la informacion de la ESANT
S.A. E.S.P. frente a los requerimientos del modelo de seguridad y privacidad de la informacién — MSPI, emitidos
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC, utilizando la herramienta de
autoevaluacion proporcionada por el MINTIC, donde se obtuvieron los siguientes resultados para cada dominio:

PUNTAJE
DOMINIO SETEIRG META

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 65 100
POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 59 100
SEGURIDAD DE LAS OPERACIONES 54 100
CONTROL DE ACCESO 50 100
SEGURIDAD DE LAS COMUNICACIONES 50 100
RELACIONES CON LOS PROVEEDORES 50 100
GESTION DE ACTIVOS 47 100
SEGURIDAD FISICA Y DEL ENTORNO 46 100
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 20 100
CONTINUIDAD DEL NEGOCIO

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 31 100
SEGURIDAD DE LOS RECURSOS HUMANOS 30 100
CRIPTOGRAFIA 0 100

Cada uno de los dominios evaluados, tiene un valor maximo alcanzable de 100 puntos; una vez realizado el
diagndstico, se encontrd que el dominio con menor puntaje obtenido fue el relacionado con criptografia, con una
calificacion de cero (0) puntos. Mientras que el de mayor valor alcanzado hace referencia a adquisicién, desarrollo

y mantenimiento de sistemas, donde se obtuvo una calificacion de 65 puntos.
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Figura 3. Resultados del diagndstico del MSPI de la ESANT S.A. E.S.P.

La herramienta también permite identificar el nivel de madurez en el que se encuentran el modelo de seguridad
y privacidad de la informacion — MSPI de la entidad, midiendo la brecha entre el nivel actual y el nivel optimizado.
A continuacion, se muestra el esquema que determina los niveles de madurez del MSPI y establece los criterios
de valoracion a través de los cuales se determina el estado actual de la seguridad de la informacién en la entidad.
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel §
Inexistente Inicial Repetible Definido Administrado Optimizado
- = — & > — . -

Y mejora
continua

Tiene Ha Encuentra
procedimi realizado en la
entos no las fases Seguridad
formales [ de la
de evaluacion Informacion
Seguridad. de un valor
desemperio agregado
para la

Entidad

Figura 4. Criterios de valoracién del nivel de madurez del MSPI

Mediante el uso de la herramienta, se obtuvieron los siguientes resultados por dominio, respecto al nivel de

madurez de |la entidad:

EVALUACION DE

2SR EFECTIVIDAD DE CONTROL
CRIPTOGRAFIA INEXISTENTE
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION INICIAL
SEGURIDAD DE LOS RECURSOS HUMANOS INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA INICIAL
CONTINUIDAD DEL NEGOCIO
SEGURIDAD FISICA Y DEL ENTORNO REPETIBLE
SEGURIDAD DE LAS OPERACIONES REPETIBLE
SEGURIDAD DE LAS COMUNICACIONES REPETIBLE
GESTION DE ACTIVOS REPETIBLE
CONTROL DE ACCESO REPETIBLE
RELACIONES CON LOS PROVEEDORES REPETIBLE
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION REPETIBLE
POLITICAS DE SEGURIDAD DE LA INFORMACION EFECTIVO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS EFECTIVO
CUMPLIMIENTO EFECTIVO
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El dominio de criptografia es el Unico que se encuentra en nivel inexistente. Los dominios: organizacién de la
seguridad de la informacion, seguridad de los recursos humanos y aspectos de seguridad de la informacién de la
gestion de la continuidad del negocio en un nivel inicial. En el nivel repetible se tienen los dominios: seguridad
fisica y del entorno, seguridad de las operaciones, seguridad de las comunicaciones, gestidn de activos, control de
acceso, relaciones con los proveedores y gestion de incidentes de seguridad de la informacion; mientras que en
el nivel efectivo se encuentran en los dominios: politicas de seguridad de la informacién, adquisicion, desarrollo y
mantenimiento de sistemas y cumplimiento.

Estas son las conclusiones del analisis de los resultados del diagndstico, donde a nivel general, la ESANT S.A. E.S.P.
se encuentra en el nivel 2 (repetible):

e Los procesos y los controles siguen un patron regular.

e Los procesos se han desarrollado hasta el punto en que diferentes procedimientos son seguidos por diferentes
personas.

e No hay formacion ni comunicacién formal sobre los procedimientos y estandares.

e Hay un alto grado de confianza en los conocimientos de cada persona, por eso hay probabilidad de errores.

e Tiene procedimientos no formales de seguridad.

Hay que resaltar que, existen metas que, para ser alcanzadas, requieren de una inversién financiera por parte de
la entidad. Razén por la cual, en la hoja de ruta del presente plan se considera el aspecto econdmico.

4. IMPLEMENTACION
4.1. HOJA DE RUTA

Para la implementacion del modelo de privacidad y seguridad de la informacién — MSPI de la Empresa de Servicios
Publicos de Santander S.A. E.S.P. - ESANT S.A. E.S.P. para el periodo 2024 — 2027, se propone la siguiente hoja de
ruta que se compone de catorce (14) items correspondientes a los dominios de seguridad establecidos por el
MINTIC, a saber:
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Dominio

Acciones

Area(s)
Involucrada(s)

Responsable(s)

POLITICAS DE SEGURIDAD DE

LA INFORMACION

ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS RECURSOS

HUMANOS

Elaborar el Manual de Politicas de seguridad y privacidad de la
informacion de la entidad cumpliendo con los lineamientos
del MINTIC.

Aprobar el Manual de politicas de seguridad y privacidad de la
informacion de la entidad en Comité Institucional de Gestidn
y Desempefio.

Divulgar las politicas de seguridad y privacidad de la
informacion de la entidad.

Implementar las politicas de seguridad y privacidad de la
informacion a nivel de directorio activo de la entidad.
Formalizar y aplicar formato de registro de indisponibilidad de
servicios tecnoldgicos.

Configurar consola antivirus con politicas de seguridad vy
privacidad de la informacién de la entidad.

Implementar el Plan de Tratamiento de riesgos de seguridad y
privacidad de la informacion (PL-TEC-GSI-001) vigente.

Integrar la seguridad de la informacion al ciclo de proyectos
de cada drea de la entidad.

Establecer medidas de control para la salida de equipos
moviles (tabletas, celulares, etc.) propiedad de la entidad.

Establecer las politicas para el teletrabajo en la entidad.

Realizar jornadas de capacitacion en temas de seguridad vy
privacidad de la informacidn.

Promocionar vy realizar campafias de concientizacién en
tematicas de seguridad y privacidad de la informacion a través
de medios internos de comunicacion.

Actualizar y/o incluir en el proceso disciplinario toda aquella
conducta del personal que atente contra la seguridad vy
privacidad de la informacion de la entidad.

Planeacion

Gerencia - Planeacion

Administrativa y
Financiera - Planeacién

Planeacion
Planeacion
Planeacion

Planeacion

Todas

Administrativa y
Financiera — Planeacién

Administrativa y
Financiera — Planeacién
Administrativa y

Financiera — Planeacion

Planeacion

Planeacién —
Administrativa y

Direccidn de Planeacion

Gerencia General

Direccién de Planeacién
Direccién de Planeacién
Direccion de Planeacion
Direccion de Planeacion

Direccién de Planeacién

Direccién de Planeacion

Direccién
Administrativa y
Financiera
Direccidn
Administrativa y
Financiera

Direccién de Planeacién

Direccién de Planeacién

Direccién
Administrativa y
Financiera
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g . . Area(s
Iltem Dominio Acciones (s) Responsable(s)
Involucrada(s)
Financiera —Juridica -
Gerencia
. e . . -, Direccién de Planeacién
Revisar las implicaciones del Manual de Politicas de seguridad Planeacién — ) -
o ) - . - - : — Direccion
y privacidad de la informacion de la entidad en la gestion del Administrativa y - .
. : Administrativa y
talento humano. Financiera ) :
Financiera
Actualizar el inventario de activos de informacién cuando se
generen novedades, tanto en el Inventario de activos de Planeacion Direccion de Planeacion
informacion (FR-TEC-GSI-001); como en el Inventario fisico de
propiedad, planta y equipo (FR-GAD-PAI-002).
A lizar hoj i i 5
, ctualizar hojas de vida de equipos de cdmputo cuando se Planeacion Direccién de Planeacion
4 GESTION DE ACTIVOS generen novedades.
Actualizar el Instructivo asignacion e inhabilitacién de | Administrativay financiera ) s -
. -, Direccion de Planeacion
recursos tecnoldgicos (IN-TEC-GSI-001). — Planeacion
Administrativa y financiera Direccion
Actualizar Procedimiento de baja de bienes. y' . Administrativa y
— Planeacién ) .
Financiera
Elaborar politica de control de acceso. Planeacion Direccion de Planeacion
5 CONTROL DE ACCESO Actualizar la matriz de roles y recursos tecnoldgicos cuando se . o -
) Planeacién Direccion de Planeacion
requiera.
. D inar | i ir el
6 CRIPTOGRAF(A etermmar (,35 procesos internos que pueden requerir el uso Todas Direccién de Planeacion
de criptografia.
Evaluar las condiciones minimas de seguridad fisica vy
ambientales de los cuartos de comunicaciones de la ESANT Planeacion Direccion de Planeacion
S.A.ES.P.
7 SEGURIDAD FISICA Y DEL Presentar informe de evaluacidn de las condiciones minimas
ENTORNO de seguridad fisica y ambientales de los cuartos de Planeacion Direccién de Planeacién
comunicaciones de la ESANT S.A. E.S.P.
Definir lineamientos para el uso y mantenimiento de centros -, ) -, L,
Planeacion Direccion de Planeacion

de cableado y sus formatos asociados.
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g . . Area(s
Iltem Dominio Acciones (s) Responsable(s)
Involucrada(s)
Planeacion -
Establecer normas de uso de equipos fuera de las Administrativa y Direccion de Planeacion
instalaciones de la ESANT S.A. E.S.P. Financiera —Juridica -
Gerencia
Definir los cargos y/o roles que pueden autorizar la salida de | Gerencia — Administrativa )
) L . . ) -, Gerencia General
la entidad de activos informaticos. y Financiera — Planeacién
e . . ) Direccion
Promover el uso del carné institucional en las diferentes sedes Administrativa y - .
- . . . -, Administrativa y
y en los eventos en los que participe personal de la entidad. Financiera — Planeacion ) .
Financiera
Mejorar el proceso de registro de visitantes a las instalaciones . . Direccion
) . ) . Administrativa y o )
de la entidad, revisando el Instructivo de Control de ingreso . . - Administrativa y
. . Financiera — Planeacion ) .
de personal a las instalaciones (IN-GTH-SST-001). Financiera
Mantener actualizados los registros de las copias de seguridad -, ) ., iy
. Planeacién Direccion de Planeacion
de aplicativos.
Elaborar Plan continuidad del negocio. Todas Direccion de Planeacion
Elaborar y divulgar la politica de uso de software no L, ) -, -
SEGURIDAD DE LAS . Planeacion Direccién de Planeacién
8 autorizado.
OPERACIONES Mantener actualizado el inventario de software de equipos de L, ) -, -
) Planeacion Direccién de Planeacién
cémputo.
Actualizar matrices de roles sistema de informacion SIGED. Planeacién Direccion de Planeacion
Actualizar/crear matrices de roles sistema de informacion GD. Planeacion Direccidn de Planeacion
Actualizar firmware de switches administrables. Planeacién Direccion de Planeacion
Actualizar el firmware del firewall de la entidad. Planeacién Direccion de Planeacion
9 SEGURIDAD DE LAS Actualizar firmware de los Access Point — AP. Planeacién Direccion de Planeacion
COMUNICACIONES Crear politica de uso de correo electronico. Planeacién Direccion de Planeacion
Implementar correo certificado para comunicaciones emitidas -, ) -, .,
. Planeacién Direccién de Planeacién
a través del SIGED.
Implementar politicas de seguridad de la informacién a nivel -, ) -, .,
10 P P g Planeacién Direccion de Planeacion

de directorio activo de la entidad.
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g . . Area(s
Iltem Dominio Acciones (s) Responsable(s)
Involucrada(s)
Planeacion -
- . . -~ Administrativa y )
Definir los cargos y roles que tendrdn uso de firma electroénica. . ) . Gerencia General
Financiera - Juridica -
Gerencia
ADQUISICION, DESARROLLO Y 3::2:35“Zzair:]ii’r‘:asdg:rze l?a Z(:\ltiﬁji:jd(stcj)(leici(tzizzissararolllcc): Planeacion Direccién de Planeacién
MANTENIMIENTO DE cambios)
SISTEMAS — ) . o
Definir lineamientos para la solicitud de adquisicion de un L, ) -, -,
. . -, Planeacién Direccion de Planeacion
nuevo sistema de informaciéon-software.
Definir lineamientos para pruebas de aceptaciéon de nuevos
sistemas de informacién, para actualizaciones y nuevas Planeacién Direccion de Planeacion
versiones.
Elaborar la Politica de seguridad de la informacién - L, . L, iy
Relacionamiento con proveedores Planeacién Direccion de Planeacion
RELACIONES CON LOS ) P : -
11 Elaborar matriz de proveedores (no solo tecnoldgicos) en
PROVEEDORES . e . . ) . .
donde se evalué si tienen incidencia alguna con la seguridad y Todas Direccion de Planeacion
privacidad de la informacién de la entidad.
) Formalizar y aplicar formato de reporte de incidentes TI. Planeacién Direccion de Planeacion
GESTION DE INCIDENTES DE Elaborary aplicar formato de requerimientos y eventos Tl. Planeacién Direccion de Planeacion
12 SEGURIDAD DE LA
A El li P imi R fe fe . . . -
INFORMACION aborgr y aplicar rocedlmlento de Recepcion y atencion de Planeacion Direccion de Planeacion
requerimientos, incidentes y eventos TIC.
ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA - . . . - Ny
13 GESTION DE LA CONTINUIDAD Elaborar el Plan de continuidad del negocio. Planeacién Direccion de Planeacion
DEL NEGOCIO
Elaborar Inventario de software instalado. Planeacién Direccion de Planeacion
Elaborar Politicas de instalacion de software. Planeacion Direccion de Planeacion
14 CONTROLES Validar y actualizar en caso de que se requiera las Tablas de , , ,
valoracién documental donde se incluyan temas de seguridad Planeacién Direccion de Planeacion

y privacidad de la informacién.
Actualizar la Politica de tratamiento datos personales.

Planeacidn - Juridica

Direccién de Planeacién
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4.2. CRONOGRAMA

A continuacion, se muestra el cronograma de actividades propuesto para la implementacion del Plan de Seguridad y Privacidad de la Informacion de
la Empresa de Servicios Publicos de Santander S.A. E.S.P. - ESANT S.A. E.S.P. para el periodo 2024 — 2027.

Actualizar el inventario de activos de informaciéon cuando se generen
novedades.

Actualizar hojas de vida de equipos de computo cuando se generen
novedades.

Mantener actualizado el formato Control de copias de seguridad de
aplicativos.

Actualizar el firmware del firewall de la entidad.

Actualizar firmware switches administrables.

Aplicar el Plan de Tratamiento de riesgos de seguridad y privacidad
de lainformacion vigente.

Actualizar la matriz de roles y recursos tecnoldgicos cuando se
requiera.

Promover el uso del carné institucional en las diferentes sedes y en
los eventos en los que participe personal de la entidad.

Formalizar procedimiento de recepcién y atencién de
requerimientos, incidentes y eventos ticy sus formatos asociados.
Promocionar y realizar campafias de concientizacidén en temdticas de
seguridad y privacidad de la informacién a través de medios internos
de comunicacidn.

Elaborar e implementar Procedimiento de Recepcidon y atencion de
requerimientos, incidentes y eventos TIC.

Elaborar el Manual de Politicas de seguridad y privacidad de la
informaciéon de la entidad cumpliendo con los lineamientos del
MINTIC.

Realizar jornadas de capacitacion en temas de seguridad y privacidad
de lainformacién.

Evaluary presentar informe de las condiciones minimas de seguridad
fisica y ambientales de los cuartos de comunicaciones de la ESANT
S.A.E.S.P.

Aprobar el Manual de politicas de seguridad y privacidad de la
informacion de la entidad en Comité Institucional de Gestidn vy
Desempefio.

Divulgar las politicas de seguridad y privacidad de la informacion de
la entidad.
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Revisar y definir con los involucrados el proceso de implementacion
de politicas de seguridad y privacidad de la informacion.

Evaluar las herramientas utilizadas por el equipo de Administracién
de personal para la verificacién de antecedentes de empleados vy
contratistas.

Revisar con el equipo de Administracion de personal las
implicaciones del manual de politicas de seguridad y privacidad de la
informacion de la entidad.

Definir los cargos y/o roles que pueden autorizar la salida de la
entidad de activos informéticos.

Implementar politicas de seguridad y privacidad de la informacion
con todos sus componentes.

Actualizar la Politica de tratamiento datos personales.

Definir los cargos y roles que tendran uso de firma electrénica.

Actualizar procedimiento de baja de bienes.

Elaborar Inventario de software instalado.

Actualizar matrices de roles sistema de informacién SIGED.

Validar y actualizar en caso de que se requiera las Tablas de
valoracién documental donde se incluyan temas de seguridad y
privacidad de la informacion.

Definir lineamientos para el uso y mantenimiento de centros de
cableado y sus formatos asociados.

Elaborar plan de continuidad del negocio.

Aprobar plan de continuidad del negocio en Comité Institucional de
Gestidn y Desempefio.

Publicar el plan de continuidad del negocio.

Implementar el plan de continuidad del negocio.

Actualizar el Instructivo asignacién e inhabilitacion de recursos
tecnoldgicos.

Mejorar el proceso de registro de visitantes a las instalaciones de la
entidad.

Definir lineamientos para aceptacién y solicitud de nuevos sistemas
de informacion; y solicitud de cambios, actualizaciones y nuevas
versiones asistemas de informacién existentes.

Aprobar lineamientos para aceptacion y solicitud de nuevos sistemas
de informacion; y solicitud de cambios, actualizaciones y nuevas
versiones a sistemas de informacion existentes.

Elaborar matriz de proveedores.

Actualizar/crear matrices de roles sistema de informacién GD.

Implementar correo certificado para comunicaciones emitidas a
través del SIGED.
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Ley 599 de 2000. Por la cual se expide el Codigo Penal.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccidn de la informacién y de los datos"- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacidén y las comunicaciones, entre otras disposiciones.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos personales.
Decreto 1377 de 2013. Por la cual se reglamenta parcialmente la Ley 1581 de 2012.

NTC-ISO/IEC Colombiana 27001:2013: Norma Técnica Colombiana NTC-ISO-IEC 27001.Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestidn de la Seguridad de Informacién.

Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la ley 1581 de 2012, relativo al registro
nacional de bases de datos

Ley 1712 de 2014: Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Presidencia
de la Republica.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Ley 1915 de 2018. Por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en materia de
derecho de autor y derechos conexos.

Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos.

Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital.
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