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OBJETIVO ALCANCE AREA RESPONSABLE

» ] Aplicable a la identificacion, analisis,
Promover la gestién eficaz, Ny ) .
o valoracién, tratamiento, monitoreo y
eficiente, coherente y transparente o ] )
. , revision de oportunidades y riesgos de
de los riesgos y oportunidades que . _ i y
o ] gestion, seguridad de la informacion,
pueden incidir o afectar directa o L i . -, -
o corrupciény fiscales que se generenen los Direccion de Planeacion
indirectamente en el logro de los |
o T diferentes procesos de la Empresa de
objetivos y metas institucionales de B o
Servicios Publicos de Santander S.A. E.S.P.

la entidad y sus procesos.
— ESANT S.A. E.S.P.

CONTENIDO

1. ROLESY RESPONSABILIDADES

Para la gestion de riesgos y oportunidades a nivel institucional, se identifican los siguientes roles y
responsabilidades, de acuerdo con el esquema de lineas de defensa establecido para la implementacién del
Modelo Integrado de Planeacion y Gestion (MIPG):

LINEA ROL RESPONSABILIDADES

e Definir el marco general para la gestién y control de riesgos
y oportunidades, supervisando su cumplimiento vy
asegurando su pertinencia y adecuacion con la orientacion
estratégica de la entidad.

Alta Direccion e Monitorear y revisar el cumplimiento de los objetivos a
través de una adecuada gestion de riesgos y oportunidades.

Comité Institucional de | ® Revisar cambios en la orientacién estratégica de la entidad y

Gestion y Desempefio en el entorno y cdmo estos pueden generar nuevos riesgos

Linea
y oportunidades o modificar los que ya se tienen

estrategica Comité Institucional de identificados.

Coordinacion de Control | ¢  Asegurar que se realice el despliegue de los objetivos
Interno estratégicos a los objetivos de procesos que se toman de
base para la identificacidn de riesgos y oportunidades.

e Hacer seguimiento en los comités institucionales a la
implementacion de cada una de las etapas de la gestion del
riesgo y oportunidades y los resultados de las evaluaciones
realizadas por Control Interno y de Gestién.
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LINEA

ROL

RESPONSABILIDADES

Revisar el cumplimiento a los objetivos de la entidad y de sus
procesos, identificando los posibles que se puedan
materializar.

Hacer seguimiento y pronunciarse sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de
corrupcién y de acuerdo a las politicas de tolerancia
establecidas y aprobadas.

Revisar los informes presentados de los eventos de riesgos
que se han materializado en la entidad.

Revisar las acciones establecidas para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticion
del evento.

Primera linea de
defensa

Lideres de Proceso y/o
Area

Desarrollar e implementar procesos de gestion y control de
riesgos y oportunidades, a través de su identificacion,
andlisis, valoracién, monitoreo y planteamiento de acciones
de mejora.

Monitorear y revisar el cumplimiento de los objetivos de la
entidad y de sus procesos, a través de una adecuada gestion
de riesgos y oportunidades.

Revisar los cambios en la orientacién estratégica de la
entidad o en el entorno y como estos puedan generar
nuevos riesgos y oportunidades o modificar los que ya se
tienen identificados en cada uno de sus procesos, para la
actualizacién de la matriz de riesgos de su proceso.

Revisar el adecuado disefio y ejecuciéon de los controles
establecidos para la mitigacion de los riesgos.

Revisar que las actividades de control de sus procesos se
encuentren documentadas y actualizadas en los
procedimientos.

Revisar el cumplimiento de los objetivos de sus procesos e
identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando.

Revisar y reportar los eventos de riesgos que se han
materializado en la entidad, incluyendo los riesgos de
corrupcién y fiscales.

Definir, implementar y revisar las acciones establecidas para
cada uno de los riesgos materializados, con el fin de que se
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LINEA

ROL

RESPONSABILIDADES

tomen medidas oportunas y eficaces para evitar en lo
posible la repeticién del evento y lograr el cumplimiento a
los objetivos.

Revisar y hacer seguimiento al cumplimiento de las
actividades y planes de accion acordados con la linea
estratégica, segunday tercera linea de defensa con relacion
a la gestién de riesgos y oportunidades.

Segunda linea
de defensa

Direccién de Planeacion

Asistir y guiar a la linea estratégica y a la primera linea de
defensa en la gestion adecuada de los riesgos vy
oportunidades que pueden afectar el cumplimiento de los
objetivos de la entidad y de sus procesos, incluyendo los
riesgos de corrupcion, a través del establecimiento de
directrices y apoyo en el proceso de identificar, analizar,
evaluar y tratar los riesgos, realizando un monitoreo
independiente al cumplimiento de las etapas de la gestién
de riesgos y oportunidades.

Consolidar la matriz de riesgos y oportunidades

institucionales, de acuerdo con lo planteado por la primera
linea de defensa.

Disefiar y poner en marcha actividades o mecanismos para
que trabajadores y contratistas conozcan y participen en la
construccidon y/o actualizacién de la matriz de riesgos y
oportunidades institucionales.

Revisar los cambios en la orientacién estratégica de la
entidad o en el entorno y como estos puedan generar
nuevos riesgos y oportunidades o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin
de solicitar y apoyar en la actualizacion de la matriz de
riesgos y oportunidades institucionales.

Monitorear y revisar el cumplimiento de los objetivos de la
entidad y de sus procesos, a través de una adecuada gestion
de riesgos y oportunidades.

Revisar la adecuada definicién y despliegue de los objetivos
estratégicos a los objetivos de procesos que se toman de
base para la identificacién de riesgos y oportunidades, y
realizar las recomendaciones a que haya lugar.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte
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LINEA

ROL

RESPONSABILIDADES

de la primera linea de defensa y realizar |las
recomendaciones y seguimiento para el fortalecimiento de
los mismos.

Revisar el perfil de riesgo inherente y residual por cada
procesoy consolidado y pronunciarse sobre cualquier riesgo
que este por fuera del perfil de riesgo de la entidad.

Hacer seguimiento a que las actividades de control
establecidas para la mitigacién de los riesgos de los procesos
se encuentren documentadas y actualizadas en los
procedimientos.

Revisar las acciones establecidas para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelva
a materializar el riesgo y lograr el cumplimiento a los
objetivos.

Tercera linea de
defensa

Oficina de Control
Interno y de Gestién

Proveer aseguramiento (evaluacién) independiente vy
objetivo sobre la efectividad del sistema de gestion de
riesgos y oportunidades, validando que la linea estratégica,
la primer linea y segunda linea de defensa cumplan con sus
responsabilidades en la gestién de riesgos y oportunidades
para el logro en el cumplimiento de los objetivos de la
entidad y de sus procesos.

Monitorear y revisar de manera independiente y objetiva el
cumplimiento de los objetivos institucionales y de sus
procesos, a través de la adecuada gestion de riesgos y
oportunidades, incluyendo los riesgos de corrupcién vy
fiscales.

Revisar los cambios en la orientacidén estratégica de la
entidad o en el entorno y como estos pueden generar
nuevos riesgos y oportunidades o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin
gue se actualice la matriz de riesgos y oportunidades por

parte de los responsables.

Revisar la adecuada definicién y despliegue de los objetivos
estratégicos a los objetivos de procesos que se toman de
base para la identificacién de riesgos y oportunidades, y
realizar las recomendaciones a que haya lugar.
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LINEA ROL RESPONSABILIDADES

e Revisar que se hayan identificado los riesgos y
oportunidades significativos que afectan en el cumplimiento
de los objetivos de los procesos, incluyendo los riesgos de
corrupcién y fiscales.

e Revisar el adecuado disefio y ejecucién de los controles para
la mitigacion de los riesgos que se han establecido por parte
de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de
los mismos.

e Revisar el perfil de riesgo inherente y residual por cada
procesoy consolidado y pronunciarse sobre cualquier riesgo
que este por fuera del perfil de riesgo de la entidad o que su
calificacion del impacto o probabilidad del riesgo no es
coherente con los resultados de las auditorias realizadas.

e Hacer seguimiento a que las actividades de control
establecidas para la mitigacion de los riesgos de los procesos
se encuentren documentadas y actualizadas en los
procedimientos y los planes de accion establecidos como
resultados de las auditorias realizadas, se realicen de
manera oportuna, cerrando las causas raiz del problema,
evitando en lo posible la repeticién de hallazgos o
materializacion de riesgos.

e Realizar seguimiento periédico a la gestién y control de
riesgos y oportunidades de la entidad, analizando causas,
riesgos y efectividad de los controles.

e Participar en la identificacién, andlisis, valoracion,

, tratamiento y monitoreo de riesgos y oportunidades.
Trabajadoresy _ .
General ) e Implementar los controles existentes y ejecutar las

Contratistas o o )
actividades adicionales planteadas para el tratamiento de

los riesgos y oportunidades.

Tabla 1. Roles y responsabilidades en la gestidn de riesgos y oportunidades, segin esquema de lineas de defensa

2. IDENTIFICACION DE RIESGOS Y OPORTUNIDADES.

En esta etapa se identifican los factores de riesgo, las areas de impacto y los eventos que estén o no bajo control
gue pueden crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos de la entidad y de
los procesos, asi como sus causas y consecuencias potenciales, teniendo en cuenta oportunidades y riesgos en

materia de gestion, seguridad de la informacidn, corrupcion y fiscales.
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Para ello, se llevan a cabo las siguientes actividades:

2.1. ANALISIS DE FACTORES DE RIESGOS Y OPORTUNIDADES

2.1.1. Riesgos y oportunidades de gestién

Para los riesgos y oportunidades relacionados con la gestion de la entidad, el andlisis de factores de riesgos vy

oportunidades se realiza de acuerdo con las siguientes actividades:

1)

Conocer y analizar los objetivos estratégicos de la entidad y de los procesos e identificar los posibles riesgos y
oportunidades que afectan su cumplimiento y que puedan ocasionar su éxito o fracaso.

NOTA. Los objetivos de los procesos se encuentran relacionados en las caracterizaciones y contribuyen al logro
de los objetivos estratégicos, los cuales deben estar alineados con la mision y visién de la entidad.

Identificar para cada uno de los procesos los puntos de riesgo o las actividades dentro del flujo de valor de los
mismos donde exista evidencia o se tengan indicios de que puedan ocurrir eventos que pongan en riesgo el
cumplimiento de los objetivos estratégicos de la entidad y de los procesos y que deban mantenerse bajo
control.

Identificar las dreas de impacto o consecuencias de tipo econémico o reputacional a las cuales se ve expuesta
la entidad en caso de materializarse una oportunidad, o un riesgo relacionado con las actividades analizadas
en el punto anterior.

Identificar los factores de riesgo, o fuentes generadoras de riesgo u oportunidades, teniendo en cuenta lo
siguiente:

FACTOR DE RIESGO Y DESCRIPCION
OPORTUNIDAD

Eventos potenciales relacionados con comportamientos, actitudes o acciones
realizadas o no realizadas por personal de la entidad que puedan originar riesgos
y oportunidades. Por ejemplo:

e Posibles comportamientos no éticos de los trabajadores.

Talento humano e Hurto de activos.

e Omision de procedimientos.

e Dolo o intencion frente a la corrupcion.

e Comportamientos de los trabajadores que influyen positivamente en la

percepcidn y confianza por parte de las partes interesadas en la entidad.
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FACTOR DE RIESGO Y DESCRIPCION
OPORTUNIDAD

Eventos potenciales relacionados con errores en las actividades que deben

realizarse dentro de los procesos de la entidad que pueden generar riesgos u

oportunidades. Por ejemplo:

e Omision o falta de claridad de procedimientos o lineamientos.

e Errores en laimplementacion de procedimientos o lineamientos.

Procesos e Falta de capacitacion.

e Errores en calculos.

e Administracién de la organizacion en el cumplimiento de su misién y objetivos
estratégicos, en la definicion de estrategias, politicas, planes y proyectos, en
el disefio y conceptualizacidn de las mismas por parte de la gerencia.

Eventos potenciales relacionados con infraestructura tecnoldgica (Software,

hardware, comunicaciones) que pueden originar riesgos u oportunidades. Por

ejemplo:

e Daflo de equipos.

Tecnologia e (Caida de aplicaciones o redes.

e Errores en programas.

e Redisefio del sitio web de la entidad

e (Capacidad tecnoldgica de la organizacién para soportar su funcionamiento y
sostenibilidad en el tiempo.

Eventos potenciales relacionados con la infraestructura fisica de la entidad que
Infraestructura pueden generar riesgos u oportunidades. Por ejemplo:
e Dafios o fallas de activos fijos

Situaciones externas que pueden afectar a la entidad. Por ejemplo:

e Alteraciones del orden publico

e Emergencias sanitarias y/o ambientales

e Desastres naturales

Evento externo ] ) o )

e Potenciales usuarios de los servicios de acueducto, alcantarillado y aseo
ubicados en municipios pequefios y que segun su ubicacion geografica
permiten la creacién de clisteres regionales para ser atendidos bajo un

enfoque de optimizacién de recursos.

Tabla 2. Factores de riesgo y oportunidad de gestién

2.1.2. Riesgos y oportunidades de seguridad de la informacién

Para los riesgos relacionados con seguridad de la informacidn, el andlisis de factores de riesgos y oportunidades
se realiza con base en la identificacion y valoracion de activos de informacién, de acuerdo con las siguientes
PROCESO: Evaluacion y mejoramiento institucional / SUBPROCESQ: Gestién de riesgos institucionales
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actividades, en alineacién con lo establecido en el Plan de tratamiento de riesgos de seguridad y privacidad de la
informacién (PL-TEC-GSI-001):

1) Listar los activos de informacion por cada proceso.
2) Identificar el responsable de cada uno de los activos de informacidn listados.
3) Asignar clasificacion para cada uno de los activos de informacidn, teniendo en cuenta su naturaleza.

4) Determinar la criticidad del activo de informacidén respecto a criterios de confidencialidad, integridad y
disponibilidad e identificar su nivel de importancia o criticidad para el proceso.

5) lIdentificar riesgos de seguridad de la informacidn relacionados con pérdida de confidencialidad, pérdida de
integridad o pérdida de disponibilidad para aquellos que tengan un nivel de criticidad ALTO, teniendo en
cuenta el andlisis de amenazas y vulnerabilidades que puedan afectar a los activos de informacion.

2.1.3. Riesgos de corrupcién

Para los riesgos relacionados con corrupcién, el andlisis de factores de riesgos se realiza con base en el
conocimiento y andlisis de los objetivos y actividades de la entidad y de los procesos, identificando las debilidades
gue pueden permitir el uso del poder para desviar la gestion de lo publico hacia un beneficio privado.

Para la identificacidn de estos riesgos, es pertinente establecer los siguientes elementos:

e Accion u omision: ¢ Cudl es la actividad que se ejecuta u omite que podria constituir un acto de corrupcién?

e Uso del poder: Quien realiza la actividad, ¢ Puede hacer uso de su poder y/o tener incidencia en la toma de
decisiones y en la administracién de bienes publicos?

e Desviacion de la gestion de lo publico: i Cémo se puede realizar la desviacidn de los bienes publicos?

e Beneficio privado: iCual es el beneficio particular que puede obtener quien realiza la actividad para la
materializacion del acto de corrupcion?

2.1.4. Riesgos fiscales

Para los riesgos fiscales, el andlisis de factores de riesgo se realiza a partir de la identificacion de eventos

potenciales que puedan generar un efecto dafioso sobre los recursos publicos, bienes o intereses patrimoniales

de naturaleza publica, permitiendo reconocer vulnerabilidades y establecer medidas de prevencién y control.

Para la identificacion de estos riesgos, es pertinente establecer los siguientes elementos:
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e Impacto: Corresponde al (Qué?; se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos publicos

v/o los bienes y/o intereses patrimoniales de naturaleza publica (drea de impacto).

e Circunstancia inmediata: Corresponde al ¢Como?; se refiere a aquella situacidon por la que se presenta el

riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente el riesgo.

e Causa Raiz: Corresponde al ¢Por qué?; que es el evento (accidon u omisidn) que de presentarse es causante,

es decir, generador directo, causa eficiente o adecuada. Es la condicidon necesaria, de tal forma que, si ese

hecho no se produce, el dafio no se genera.

2.2. DESCRIPCION Y CLASIFICACION DE RIESGOS Y OPORTUNIDADES

Una vez identificados los posibles riesgos de gestion, seguridad de la informacién, corrupcion vy fiscales, vy
analizados los factores de riesgos que pueden originarlos, se procede a documentar la descripcion de cada uno de
ellos en la Matriz de riesgos y oportunidades institucionales (MT-EVM-GRI-001), de manera que contenga todos
los detalles que sean necesarios para su entendimiento por parte del Lider y equipo del proceso y/o area, asi como

para personas ajenas al mismo.

2.2.1. Riesgos y oportunidades de gestiéon

Para la descripcidon de los riesgos y oportunidades de gestion se plantea iniciar con la frase “Posibilidad de” e
indicar qué, como y porqué puede suceder, considerando:

e JQué puede suceder? — Impacto: Consecuencias que puede ocasionar a la organizacion la materializacién del
riesgo o la oportunidad.

e (iCoémo puede suceder? - Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo u oportunidad; las mismas no constituyen la causa principal o base para que se presente el
riesgo u oportunidad.

e (¢Por qué puede suceder? — Causa raiz: Es la causa principal o basica que incluye las razones por la cuales se
puede presentar el riesgo u oportunidad; son la base para la definicién de controles en la etapa de valoracién
del riesgo. Se debe tener en cuenta que para un mismo riesgo u oportunidad pueden existir mas de una causa
o sub- causas que pueden ser analizadas.

Por ejemplo: “Posibilidad de afectacion econdmica por multa o sancion del ente de control debido a adquisicion de
bienes y servicios fuera de los requerimientos normativos.”

Asimismo, para una adecuada descripcién del riesgo u oportunidad, se recomienda:
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NO describir como riesgos omisiones ni desviaciones del control. Por ejemplo: “Errores en la liquidacion de la
nomina por fallas en los procedimientos existentes”.

NO describir causas como riesgos. Por ejemplo: “Inadecuado funcionamiento de la plataforma estratégica
donde se realiza el sequimiento a la planeacion”.

NO describir riesgos como la negacion de un control. Por ejemplo: “Retrasos en la prestacion del servicio por
no contar con digiturno para la atencion”.

NO existen riesgos transversales, lo que pueden existir son causas transversales. Por ejemplo: “Pérdida de
expedientes”.

Una vez descrito el riesgo u oportunidad, se clasifica de acuerdo con las siguientes opciones:

Riesgos u oportunidades estratégicos: Aquellos riesgos u oportunidades asociados al logro de objetivos
estratégicos, el desarrollo de estrategias organizacionales y la sostenibilidad de la entidad en el tiempo.

Riesgos u oportunidades de imagen: Aquellos riesgos u oportunidades asociados a la reputacién de la entidad
y la percepcién que puedan tener sus grupos de valor y partes interesadas.

Riesgos u oportunidades operacionales: Aquellos riesgos u oportunidades asociados al desempefio operativo
de los procesos en relacién con el uso de recursos humanos, fisicos, técnicos y/o tecnoldgicos o por con
acontecimientos externos.

Riesgos u oportunidades comerciales: Aquellos riesgos u oportunidades asociados a la definicion vy
cumplimiento de acuerdos comerciales con clientes, proveedores y/o contratistas.

Riesgos u oportunidades financieros: Aquellos riesgos u oportunidades asociados al manejo equilibrado de
recursos econdmicos para el funcionamiento y sostenibilidad financiera de la entidad.

Riesgos u oportunidades de cumplimiento: Aquellos riesgos u oportunidades asociados al cumplimiento de
requisitos legales, reglamentarios, técnicos y contractuales aplicables a la entidad y a sus procesos.

Riesgos u oportunidades de tecnologia: Aquellos riesgos u oportunidades asociados al uso y acceso a la
tecnologia.
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2.2.2. Riesgos y oportunidades de seguridad de la informacién

Para la descripcién de los riesgos y oportunidades de seguridad de la informacion se plantea iniciar con la frase
“Posibilidad de” e indicar el tipo de riesgo inherente (“Pérdida de la confidencialidad”, “Pérdida de la
disponibilidad” o “Pérdida de la integridad”), el(los) activo(s) de informacién objeto del riesgo y la principal
vulnerabilidad que podria causar su materializacion.

Por ejemplo: “Posibilidad de pérdida de la confidencialidad de datos personales de trabajadores y contratistas de
la entidad por inadecuado manejo de los sistemas de informacion.”

2.2.3. Riesgos de corrupcién

Para la descripcion de los riesgos de corrupcion, se plantea iniciar con la frase “Posibilidad de” e indicar los
componentes de su definicion relacionados en el numeral 2.1.3. Riesgos de corrupcién, asi:

Accion u omisién + Uso del poder + Desviacion de la gestion de lo publico + Beneficio privado

Por ejemplo: “Posibilidad de recibir o solicitar cualquier dddiva o beneficio a nombre propio o de terceros con el fin
de celebrar un contrato.”

2.2.4. Riesgos fiscales

Para la descripcion de los riesgos fiscales, se plantea iniciar con la frase “Posibilidad de” e indicar los componentes

de su definicidn relacionada en el numeral 2.1.4. Riesgos fiscales, asi:

Impacto + Circunstancia Inmediata+ Causa raiz

Por ejemplo: “Posibilidad de efecto dafioso sobre los recursos publicos, por pago de multa impuesta por la

autoridad ambiental, a causa de la omision en el cumplimiento de la licencia ambiental de los proyectos de

infraestructura.”

3. VALORACION DE RIESGOS Y OPORTUNIDADES

En esta etapa se realiza un analisis del riesgo y oportunidad inherente y residual, teniendo en cuenta una
valoracion de controles existentes y se determinan las estrategias pertinentes para el tratamiento de riesgos de
gestién, seguridad de la informacién, corrupcion y fiscales.

Para ello, se llevan a cabo las siguientes actividades:
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3.1. ANALISIS DE RIESGOS Y OPORTUNIDADES

Con base en la descripcion y clasificacion de los riesgos y oportunidades de gestion, seguridad de la informacion,
corrupcién y fiscales, en la Matriz de riesgos y oportunidades institucionales (MT-EVM-GRI-001) se relaciona para

cada uno de ellos las posibles causas que pueden originar el riesgo u oportunidad y las posibles consecuencias en
caso de materializarse. Asimismo, se determina la probabilidad de ocurrenciay el impacto del riesgo u oportunidad
inherente, de acuerdo con los siguientes lineamientos:

3.1.1. Determinacidn de probabilidad de riesgos y aprovechamiento de oportunidades

La probabilidad del riesgo inherente para riesgos de gestion, seguridad de la informacidn, corrupcion y fiscal, se
establece de acuerdo con la siguiente escala de calificacién:

PROBABILIDAD DEL RIESGO

NIVEL VALOR DESCRIPCION
Muy baja 20% La actividad que conlleva el riesgo se ejecuta como maximo dos (2) veces por afio.
Baja 40% La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio.
Media 60% La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio.
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y maximo
Alta 80% N
5.000 veces por afio.
Muy Alta 100% La actividad que conlleva el riesgo se ejecuta mds de 5.000 veces por afio.

Tabla 3. Niveles de probabilidad para riesgos de gestion, seguridad de la informacién, corrupcién vy fiscales.

Para la determinacion de la viabilidad de aprovechamiento de las oportunidades, esta se hace en funcién del costo
gue representa su implementacién, utilizando la escala descrita en la siguiente tabla:

COSTO DE LA OPORTUNIDAD
NIVEL VALOR DESCRIPCION
Alto 1 El costo es de gran valor y se sale del presupuesto disponible.
Medio 2 Son valores programados o estimados dentro del presupuesto.
Bajo 3 Su costo no afecta significativamente el presupuesto disponible.

Tabla 4. Niveles de Costo para las oportunidades de gestién, seguridad de la informacion.
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3.1.2. Determinacién del impacto y beneficio

3.1.2.1. Riesgos y oportunidades de gestién, seguridad de la informacién y fiscales

El impacto del riesgo inherente para riesgos de gestion, seguridad de la informacion y fiscales se establece de
acuerdo con la siguiente escala de calificacidon, teniendo en cuenta su posible afectacion a nivel econdmico vy
reputacional:

NIVEL VALOR AFECTACION ECONOMICA AFECTACION REPUTACIONAL
El riesgo afecta laimagen de alguin drea

Leve 20% Afectacién menor a 10 SMLMV L
de la organizacién.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento
Menor 40% Entre 10 y 50 SMLMV general a nivel interno, de junta
directiva y accionistas y/o
proveedores.

El riesgo afecta la imagen de la entidad
Moderado 60% Entre 50 y 100 SMLMV con algunos usuarios de relevancia
frente al logro de objetivos.

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a
Mayor 80% Entre 100 y 500 SMLMV ) o ] i
nivel de sector administrativo, nivel

departamental o municipal.

El riesgo afecta la imagen de la entidad
Catastrdfico 100% Mayor a 500 SMLMV a nivel nacional, con efecto publicitario

sostenido a nivel pals.

Tabla 5. Niveles de impacto para riesgos de gestidn, seguridad de la informacién vy fiscales.

El beneficio de la oportunidad inherente para oportunidades de gestién y de seguridad de la informacion se
establece de acuerdo con la siguiente escala de calificacion, teniendo en cuenta su posible afectacién a nivel
econdmico y reputacional:

NIVEL VALOR DESCRIPCION
o La oportunidad tendria beneficios o efectos de bajo impacto en la imagen de la
Insignificante 5 i
entidad.
La oportunidad tendria beneficios o efectos de mediano impacto en la imagen
Moderado 10 )
de la entidad.
La oportunidad tendria beneficios o efectos de gran impacto en la imagen de la
Importante 20

entidad.

Tabla 6. Niveles de beneficio para oportunidades de gestidn y seguridad de la informacion.
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3.1.2.2. Riesgos de corrupcidn

El impacto del riesgo inherente para riesgos de corrupcién se establece de acuerdo con la siguiente escala de

calificacion:
NIVEL VALOR DESCRIPCION
Responder de forma afirmativa de una (1) a cinco (5) preguntas del formulario,
Moderado 60% )
genera un impacto moderado.
Responder de forma afirmativa de seis (6) a once (11) preguntas del formulario,
Mayor 80% .
genera un impacto mayor.
o Responder de forma afirmativa de doce (12) a diecinueve (19) preguntas del
Catastroéfico 100% ) i .
formulario, genera un impacto catastrofico.

Tabla 7. Niveles de impacto para riesgos de corrupcién

La cual tiene en cuenta las respuestas afirmativas que se den a las preguntas del formulario que se relaciona a

continuacion:

fTEm - PRESINTA
Si el riesgo de corrupcion se materializa, podria...
1 éAfectar al personal del proceso?
2 éAfectar el cumplimiento de objetivos y metas del proceso?
3 éAfectar el cumplimiento de la mision de la entidad?
4 éAfectar el cumplimiento de la misidn del sector al que pertenece la entidad?
5 éGenerar pérdida de confianza de la entidad, afectando su reputacion?
6 éGenerar pérdida de recursos econémicos?
7 éAfectar la generacién de los productos o la prestacion de los servicios?
g éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida de bienes, servicios o
recursos publicos?
9 éiGenerar pérdida de informacion de la entidad?
10 éiGenerar intervencion de entes de regulacion, control, fiscalizacion u otro?
11 éDar lugar a procesos sancionatorios?
12 ¢éDar lugar a procesos disciplinarios?
13 ¢éDar lugar a procesos fiscales?
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PREGUNTA

(TEM . . . ,
Si el riesgo de corrupcidn se materializa, podria...

14 ¢Dar lugar a procesos penales?

15 éiGenerar pérdida de credibilidad del sector?

16 éOcasionar lesiones fisicas o pérdida de vidas humanas?

17 éAfectar la imagen regional?

18 éAfectar la imagen nacional?

19 ¢Generar dafio ambiental?

Tabla 8. Formulario para analizar impacto de riesgos de corrupcién.

3.2. EVALUACION DE RIESGOS Y OPORTUNIDADES

3.2.1. Analisis del nivel de riesgo y oportunidad inherente

Tomando como base el andlisis de la probabilidad de ocurrencia de los riesgos de gestion, seguridad de la
informacioén, corrupcion y fiscales, asi como sus posibles consecuencias o impactos, se determina el nivel de
severidad del riesgo inherente a través de la combinacion entre los valores de probabilidad e impacto, de acuerdo
con el siguiente mapa de calor:

NIVEL DE RIESGO (PROBABILIDAD*IMPACTO)
20% 60% 80% 100%
Muy Alta 100%
Moderado Extremo Extremo Extremo
16% 64% 80%
a Alta 80%
<D: Moderado Extremo Extremo
= . 12% 24% 60%
a Media 60%
g Moderado Moderado Extremo
52— Baja 40% 16% 24%
J Moderado Moderado
Muy baja 20% 12% 16%
¥ b3 ? Moderado Moderado

20% 40% 60% 80% 100%
Leve Menor Moderado Mayor Catastrofico
IMPACTO

Imagen 1. Mapa de calor riesgos de gestion, seguridad de la informacion, corrupcion y fiscales.
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Donde se identifican los siguientes niveles de severidad:

DESCRIPCION

Cuando al multiplicar los valores de probabilidad e impacto el resultado es mayor o

NIVEL DE SEVERIDAD

Extremo . .
igual a 60% y menor o igual a 100%.

Cuando al multiplicar los valores de probabilidad e impacto el resultado es mayor o
igual a 30% y menor a 60%.

Moderad Cuando al multiplicar los valores de probabilidad e impacto el resultado es mayor o
oderado
igual a 10% y menor a 30%

Cuando al multiplicar los valores de probabilidad e impacto el resultado es mayor o
iguala 1% y menor a 10%

Tabla 9. Niveles de severidad para riesgos de gestién, seguridad de la informacidn, corrupcion y fiscales.

Tomando como base el analisis del costo de las oportunidades, asi como sus posibles consecuencias o beneficios,
se determina el nivel de oportunidad inherente a través de la combinacidn entre los valores de costo y beneficio,
de acuerdo con el siguiente mapa de calor:

NIVEL DE OPORTUNIDAD (BENEFICIO*COSTO)

15 30 60
BAJO
OPORTUNIDAD MODERADA OPORTUNIDAD ALTA OPORTUNIDAD ALTA
e 20 40
5 MEDIO 2
S OPORTUNIDAD MODERADA OPORTUNIDAD ALTA
20
ALTO 1
OPORTUNIDAD MODERADA
5 10 20
INSIGNIFICANTE MODERADO IMPORTANTE
BENEFICIO

Imagen 2. Mapa de calor de oportunidades de gestion y seguridad de la informacion.

Donde se identifican los siguientes niveles de oportunidad:

DESCRIPCION
Cuando al multiplicar los valores de beneficio y costo el resultado es mayor o igual
a 30.

Cuando al multiplicar los valores de beneficio y costo el resultado es mayor o igual
OPORTUNIDAD MEDIA
a 15y menor a 30.

Cuando al multiplicar los valores de beneficio y costo el resultado es mayor o igual

NIVEL DE OPORTUNIDAD

OPORTUNIDAD ALTA

alymenoral5.

Tabla 10. Niveles de oportunidad de gestidn y seguridad de la informacién.
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3.2.2. Valoracion de controles

Esta actividad se realiza a partir de la identificacién de los controles existentes para reducir o mitigar cada uno de
los riesgos inherentes planteados o para potenciar una oportunidad inherente. Estos controles se establecen con

el fin de:

e Reducir la probabilidad de ocurrencia o el impacto de un riesgo y deben estar enfocados hacia la solucion de
la causa raiz que pueda originar el riesgo y/o a minimizar sus posibles consecuencias.
e Maximizar la relacion costo-beneficio en la implementacidon de una oportunidad.

Para ello, en la Matriz de riesgos y oportunidades institucionales (MT-EVM-GRI-001), se debe:

e Realizar la descripcion de cada uno de los controles, de acuerdo con la siguiente estructura:
v Responsable: Cargo, rol o sistema de informacién que ejecuta la actividad de control.
v" Accién: Verbo que indica la accién que se debe realizar como parte del control.
v' Complemento: Informacién adicional o detalles que permiten identificar claramente el objeto del

control.

e Indicar silos controles tienen afectacion en la probabilidad de ocurrencia/costo o en el impacto/beneficio.

e Valorar cada uno de los controles identificados, teniendo en cuenta caracteristicas relacionadas con eficiencia

y formalizacién, de acuerdo con lo siguiente:

ATRIBUTOS

CARACTERISTICAS

DESCRIPCION

PESO

ATRIBUTOS DE EFICIENCIA

Tipologia

Preventivo

Control orientado hacia las causas del riesgo o asegurar el
resultado esperado de la oportunidad. Ataca la
probabilidad de ocurrencia del riesgo.

25%

Detectivo

Control que detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se pueden generar
reprocesos. Ataca la probabilidad de ocurrencia del
riesgo.

15%

Correctivo

Control orientado a reducir el impacto de la
materializacion del riesgo u optimizar el costo en la
implementacion de la oportunidad, lo cual puede generar
costos en su implementacion.

10%

Implementacion

Automatico

Control que cuenta con actividad de procesamiento o
validacion de informacion que se ejecuta por un sistema

25%
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ATRIBUTOS CARACTERISTICAS DESCRIPCION PESO
y/o aplicativo de manera automatica sin la intervencién
de personas para su realizacion.
Control que es ejecutado por una persona, tiene implicito
Manual 15%

el error humano.

ATRIBUTOS INFORMATIVOS

Documentacion

Documentado

Control que estd documentado, ya sea en manuales,
procedimientos, flujogramas o cualquier otro documento -
propio del proceso.

Sin documentar

Control que, pese a que se ejecuta, no se encuentra
documentado en ninglin documento propio del proceso.

El control se aplica siempre que se realiza la actividad que

Continua ) ) --
) conlleva el riesgo u oportunidad.
Frecuencia - - —
Aleator El control se aplica aleatoriamente a la actividad que
eatoria . ) -
conlleva el riesgo u oportunidad.
) El control deja un registro que permite dejar evidencia de
. . Con registro . ., --
Evidencia su ejecucion.

Sin registro

El control no deja registro de su ejecucién. -

Tabla 11. Atributos de los controles para riesgos y oportunidades de gestidn, seguridad de la informacién, corrupcién y fiscal

e Determinar la calificacion de cada uno de los controles, realizando la suma de los pesos asignados para los
atributos de eficiencia (Tipologia e implementacion), de acuerdo con las opciones escogidas de la tabla
anterior.

3.2.3. Analisis del nivel de riesgo residual
Se realiza aplicando la valoracién de los controles al riesgo u oportunidad inherente, de la siguiente forma:

e Silos controles tienen afectacion en el impacto residual (Riesgos) o beneficio residual (Oportunidades), el
valor se calcula como:

Valor impacto residual control 1 (Riesgos) = Valor impacto inherente - (Valor impacto inherente*Calificacion
del control 1)

Valor beneficio residual control 1 (Oportunidades) = Valor beneficio inherente + (Valor beneficio
inherente*Calificacion del control 1)

En caso contrario, se mantiene el valor del impacto o beneficio inherente.
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NOTA. Si se cuenta con mas de un (1) control con afectacion en el impacto o beneficio, el valor del impacto o

beneficio residual, después de la valoracién de todos los controles (Control n), se vera afectado de forma
acumulativa, asi:

Valor impacto residual control n (Riesgos) = Valor impacto residual control n-1 — (Valor impacto residual
control n-1*Calificacidn del control n)

Valor beneficio residual control n = Valor beneficio residual control n-1 — (Valor beneficio residual control n-
1*Calificacién del control n)

e Silos controles tienen afectacién en la probabilidad residual (Riesgos) o costo residual (Oportunidades), el
valor se calcula como:

Valor probabilidad residual (Riesgos) = Valor probabilidad inherente - (Valor probabilidad
inherente*Calificacion del control)

Valor costo residual (Oportunidades) = Valor costo inherente + (Valor costo inherente*Promedio
valoracion de controles de costo)

En caso contrario, se mantiene el valor de la probabilidad o costo inherente.

NOTA. Si se cuenta con mas de un (1) control con afectacion en la probabilidad o costo, el valor del impacto o
beneficio residual, después de la valoracién de todos los controles (Control n), se vera afectado de forma
acumulativa, asi:

Valor probabilidad residual control n (Riesgos) = Valor probabilidad residual control n-1 — (Valor probabilidad
residual control n-1*Calificacion del control n)

Valor costo residual control n (Oportunidades) = Valor costo residual control n-1 — (Valor costo residual
control n-1*Calificacion del control n)

Posteriormente, se determina el nivel de severidad del riesgo residual o nivel de oportunidad a través de la
combinacién entre los valores de probabilidad e impacto residuales finales (En el caso de riesgos) y de costo
y beneficio residuales (En el caso de oportunidades), de acuerdo con los mapas de calor relacionados en el
numeral 3.2.1. Analisis del nivel de riesgo y oportunidad inherente.

Por ejemplo, para el riesgo niumero 1 se identifican tres (3) controles con afectacién en el impacto que
cambian el nivel de riesgo residual, como se muestra a continuacién:
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Nivel Nivel
Impacto | Probabilidad . ., e, Impacto Probabilidad .
. . riesgo Controles | Afectacion | Calificacion . . riesgo
inherente inherente . residual residual .
Riesgo inherente residual
1 Control 1 Impacto 30%
100% 60% emo Control 2 Impacto 25% 36,75% 60% Moderado
Control 3 Impacto 30%

El valor del impacto residual final se calcula de la siguiente forma:

v" Valor impacto residual control 1 = 100% - (100%*30%) = 70%
v" Valor impacto residual control 2 = 70% - (70%*25%) = 52,5%
v Valor impacto residual control 3 =52,5% - (52.5%*30%) = 36,75%

3.3. DEFINICION ESTRATEGIA PARA TRATAMIENTO DE RIESGOS Y OPORTUNIDADES

Una vez establecido el nivel de severidad del riesgo residual o el nivel de oportunidad residual, resultante de la
aplicacion de las calificaciones de todos los controles existentes, se definen las actividades se van a realizar de
forma adicional para tratar el riesgo o la oportunidad, considerando que los controles existentes se siguen
aplicando y que, una vez estas nuevas actividades sean sistematicas, se incluirdn como controles existentes en las
posteriores evaluaciones de riesgo y oportunidades.

Para la definicién de actividades adicionales para el tratamiento de riesgos, se consideran las siguientes opciones:

e Aceptar: No se adopta ninguna medida adicional que afecte la probabilidad o el impacto siempre y cuando el
nivel de severidad del riesgo residual sea BAJO. Se pueden incluir actividades adicionales que permitan
mejorar los atributos informativos de los controles existentes.

NOTA. Ningun riesgo de corrupcién puede ser aceptado.

e Evitar: Cuando los escenarios de riesgo se consideran demasiado extremos se puede tomar la decision de
cancelar o no dar continuidad a la ejecucion de las actividades que dan lugar al riesgo. Sin embargo, es una
decisién que debe tomarse en conjunto con la Alta Direccidon, dado que puede afectar el cumplimiento de
otros objetivos de importancia para la entidad.

o Reducir (Transferir): Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una parte
de éste con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no
es posible transferir la responsabilidad del riesgo.

e Reducir (Mitigar): Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos; por lo
general conlleva la implementacidn de nuevos controles o el mejoramiento de los existentes.
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Para cada una de las actividades adicionales planteadas para el tratamiento del riesgo, se debe identificar

responsable(s), entregable(s) y fecha(s).
En el caso de oportunidades, se pueden identificar las siguientes opciones de manejo:

o Implementar la oportunidad en el corto plazo: Desarrollo de actividades para que se implemente la
oportunidad en un periodo menor o igual a 6 meses.

o Implementar la oportunidad en el mediano plazo: Desarrollo de actividades para que se implemente la
oportunidad en un periodo mayor a 6 meses y menor o igual a 24 meses.

o Implementar la oportunidad en el largo plazo: Desarrollo de actividades para que se implemente la
oportunidad en un periodo mayor a 24 meses.

4. SEGUIMIENTO

En esta etapa se llevan a cabo actividades de monitoreo y revision de la gestion de oportunidades y riesgos, asi
como la gestion de eventos que puedan presentarse en caso de materializarse oportunidades o riesgos de gestion,
seguridad de la informacién, corrupcion y fiscales.

Para ello, se llevan a cabo las siguientes actividades:

4.1. MONITOREO Y REVISION

Las actividades de monitoreo y revisién de la gestién de riesgos y oportunidades de la entidad, incluyendo los
relacionados con gestidn, seguridad de la informacién, corrupcién y fiscales que se realizan conforme a los roles y
responsabilidades establecidos de acuerdo con el esquema de lineas de defensa relacionados en el numeral 1.
ROLES Y RESPONSABILIDADES, considerando:

e Los Lideres de Proceso y/o Area (Primera linea de defensa), en conjunto con sus equipos deben monitoreary
revisar periddicamente la gestién de sus riesgos y oportunidades, generando y consolidando las evidencias
necesarias que respalden esta gestidn. Igualmente, deben presentar ante el Comité Institucional de Gestién y
Desempefio los resultados generales de la gestidn de sus riesgos y oportunidades, haciendo énfasis en los
riesgos de mayor impacto para la entidad y en la toma de acciones oportunas para evitar su materializacién.

e La Direccidn de Planeacion (Segunda linea de defensa) realiza seguimientos periddicos (Cuatrimestrales) a la
Matriz de riesgos institucionales (MT-EVM-GRI-001), a través de reuniones con las diferentes areas y/o por
correo electrdnico, identificando avances respecto a la ejecucidon de los controles existentes y de las
actividades adicionales planteadas para el tratamiento de los riesgos y oportunidades, recopilando y

PROCESO: Evaluacion y mejoramiento institucional / SUBPROCESQ: Gestién de riesgos institucionales



- MANUAL Cddigo: MA-EVM-GRI-001

, Version: 04
Ny GESTION DE RIESGOS Y OPORTUNIDADES
Fecha: 30/04/2025

eSCI nt INSTITUCIONALES Pagina: 24 de 29

consolidando las evidencias presentadas por los Lideres de Proceso y/o Area. Estos seguimientos internos

realizados por Personal de apoyo a Direccién de Planeacién (Procesos) se documentan en la matriz dentro de
los cinco (5) dias habiles siguientes a la fecha de corte del seguimiento (30 de abril y 31 de agosto), excepto
para el Ultimo corte del afio (31 de diciembre), que puede tomarse hasta quince (15) dias habiles,
considerando que se esta efectuando cierres por parte de todas las dreas. Para ello, se adicionan las columnas
pertinentes que permitan identificar porcentajes de avance y la descripcion del seguimiento realizado.
lgualmente, se comunicaran estos seguimientos via correo electrénico con todas las lineas de defensa.

NOTA 1. Las evidencias que se consoliden respecto a la matriz de riesgos y oportunidades institucionales por

parte de Personal de apoyo a Direccién de Planeacién (Procesos) se incluyen por afio en medio digital en la
carpeta establecida para este fin dentro del drive corporativo de la entidad, compartiendo su acceso con la
Oficina de Control Interno y de Gestién.

NOTA 2. Para el primer afio de gobierno departamental, debido al proceso de transicion, los seguimientos a

la matriz de riesgos se realizaran de manera semestral, con cortes el 30 de junio y el 31 de diciembre. A partir

del segundo afio, se retomara la periodicidad cuatrimestral establecida.

e La Oficina de Control Interno y de Gestidn (Tercera linea de defensa) efectla seguimientos periddicos
(Cuatrimestrales) a la Matriz de riesgos institucionales (MT-EVM-GRI-001), con énfasis en los riesgos de
corrupcion, verificando la efectividad de los controles y presentando propuestas para su mejora. Para ello,
genera informes de seguimiento a la matriz de riesgos institucionales con corte al 30 de abril, 31 de agosto y
31 de diciembre de cada afio (exceptuando el primer afio de gobierno departamental, donde se realizaran

segun lo planteado en el numeral anterior), los cuales se deben socializar con todas las lineas de defensa via

correo electrénico y publicar en el sitio web de la entidad dentro de los diez (10) primeros dias habiles
siguientes a la fecha de corte del seguimiento, excepto para el Ultimo corte del afio, que puede tomarse hasta
el dia 31 de enero del afio siguiente, considerando que se estan efectuando cierres por parte de todas las
areas.

4.2. GESTION DE EVENTOS

En el evento de materializarse un riesgo, el Lider de Proceso y/o Area o quien lo identifica, debe registrar una
accién correctiva y reportarla a la Direccion de Planeacién, de acuerdo con lo establecido en el Procedimiento de
Gestidn de Salidas No Conformes, Acciones Correctivas, Preventivas y de Mejora (PR-EVM-MDP-001).
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CONDICIONES GENERALES

1)

El presente documento describe la politica de administracion de riesgos y oportunidades establecida por la
Empresa de Servicios Publicos de Santander S.A. E.S.P. — ESANT S.A. E.S.P., en alineacién con los
planteamientos del Modelo Integrado de Planeacion y Gestién (MIPG) vy los sistemas de gestion adoptados
por la entidad.

La gestion de riesgos y oportunidades institucionales es un proceso transversal efectuado por la alta direccién
de la entidad y por todo el personal, con el propdsito de:

Incrementar la capacidad de la entidad para alcanzar sus objetivos y metas institucionales.

Apoyar en la toma de decisiones gerenciales.

Garantizar el funcionamiento y operacion normal de la entidad.

Minimizar la probabilidad e impacto de los riesgos.

Mejorar la calidad en los procesos.

Fortalecer la cultura de control

N N N NN N

Mejorar la eficiencia y el logro de resultados consistentes, comparables y confiables.

La identificacion, analisis, valoracién, tratamiento, monitoreo y revisién de riesgos y oportunidades se realiza
por proceso y se registra en la Matriz de riesgos y oportunidades institucionales (MT-EVM-GRI-001),

considerando oportunidades vy riesgos de gestion, seguridad de la informacion, corrupcion y fiscales. Esta
matriz se consolida y actualiza de forma anual bajo el liderazgo de la Direccion de Planeacién y con la
participacion de los Lideres de Proceso y/o Area y sus equipos de trabajo.

Una vez se define y consolida la Matriz de riesgos y oportunidades institucionales (MT-EVM-GRI-001) de cada
vigencia, se publica en el drive corporativo de la entidad y se gestiona su publicacion en el sitio web a mas

tardar el 31 de enero de cada afio. Asimismo, la Matriz de riesgos y oportunidades institucionales (MT-EVM-

GRI-001) de cada vigencia se somete a aprobacion del Comité Institucional de Gestion y Desempefio durante
la primera reunion del afio y, en caso que se generen ajustes al mismo, Personal de apoyo a Direccién de
Planeacion (Procesos) realiza la actualizacion correspondiente dentro de los tres (3) dias habiles siguientes a
la fecha de la reunion, gestionando nuevamente su publicacion tanto en el drive corporativo como en el sitio
web de la entidad.

La capacidad, apetito y tolerancia del riesgo de la entidad se relaciona con los niveles de severidad definidos
para los riesgos inherentes y residuales, a través de la combinacion entre los valores de probabilidad e
impacto, de acuerdo con el mapa de calor planteado en el numeral 3.2.1. Andlisis del nivel de riesgo y
oportunidad inherente.

En caso de que un riesgo u oportunidad se materialice en el Ultimo cuatrimestre, se mantendran los valores
de nivel del impacto y oportunidad inherentes. Si no se materializa, se aplica la formula para que en el analisis
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del riesgo residual se tengan en cuenta la valoracién de los controles, teniendo en cuenta las tablas definidas

en el numeral 3.2.1. Andlisis del nivel de riesgo y oportunidad inherente.

CARGOS O ROLES RESPONSABLES

DOCUMENTOS INTERNOS
RELACIONADOS

REGISTROS ASOCIADOS

Alta Direccidn

Comité Institucional de Gestidn
y Desempefio

Comité Institucional de
Coordinacion ~ de  Control
Interno

Lideres de proceso y/o drea
Direccién de Planeacion
Oficina de Control Interno y de
Gestidn

Personal de apoyo a Direccion
de Planeacion (Procesos)

Trabajadores y Contratistas.

Plan de tratamiento de riesgos
de seguridad y privacidad de la
informacién (PL-TEC-GSI-001).

Procedimiento de gestién de
salidas no conformes, acciones
correctivas, preventivas y de
mejora (PR-EVM-MDP-001).

Actas de Reunién (FR-EVM-
CGD-001) vy/o Listados de
Asistencia (FR-GTH-DDP-001)
generados durante la
construccion, actualizacién y/o
seguimiento de la matriz de
riesgos institucionales.
Matriz de

Institucionales y

Riesgos

oportunidades (MT-EVM-GRI-
001) aprobada 'y  con
seguimientos.

Informes de seguimiento a la
matriz de riesgos
institucionales.

Evidencias relacionadas con la
gestién de riesgos.
Acciones Correctivas,
Preventivas o de Mejora (FR-
EVM-MDP-001).

Salidas No Conformes (FR-
EVM-MDP-002).

DEFINICIONES

Activo de informacidn: Corresponde a elementos tales como aplicaciones de la organizacidn, servicios web,

redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para

funcionar en el entorno digital.

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una

organizacion.
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Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el marco
legal y las disposiciones de la Alta Direccion. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual
se considera por la Alta Direccién que no seria posible el logro de los objetivos de la entidad.
Confidencialidad: Propiedad de la informacion que la hace no disponible para ser divulgada a individuos,
entidades o procesos no autorizados.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable a demanda por una entidad.

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de

naturaleza publica, en caso de ocurrir el evento potencial.

Evento: Suceso que constituye la materializacion de un riesgo.
Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con una

potencial accidon u omisién que podria generar dafio sobre los recursos publicos y/o los bienes y/o intereses

patrimoniales de naturaleza publica. En esta guia, el evento potencial es equivalente a la causa raiz.

Integridad: Propiedad de exactitud y completitud de la informacién.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.

Oportunidad: Posibilidad de lograr una mejora que tendrd un impacto positivo sobre los objetivos
institucionales o del proceso. Se expresa en términos de factibilidad y viabilidad.

Riesgo: Hace referencia a la posibilidad que eventos potenciales internos o externos puedan incidir en el logro
de los objetivos de una entidad y afectar directa o indirectamente a personas, procesos, infraestructura, entre
otros. Estos eventos potenciales pueden relacionarse con el talento humano, los procesos, la tecnologia o por
la ocurrencia de acontecimientos externos.

Riesgo de corrupcién: Hace referencia a la posibilidad de que, por accidon u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de gestidn: Hace referencia a eventos potenciales internos o externos que pueden incidir directa e
indirectamente en el logro de los objetivos y metas institucionales.

Riesgo de seguridad de la informacion: Hace referencia a eventos potenciales internos o externos puedan
ocasionar una pérdida o dafio en un activo de informacién.

Riesgo fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza publica,

a causa de un evento potencial.

Riesgo inherente: Nivel de riesgo propio de la actividad.

Riesgo residual: Resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor
del apetito de riesgo determinado por la entidad.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte de
una o mds amenazas contra los activos de informacion.
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NORMATIVIDAD APLICABLE

ICONTEC. NTC ISO 31000:2011. Gestién del riesgo. Principios y directrices.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica.

NTC-ISO 9001: 2015. Sistema de Gestidn de la Calidad. Requisitos.

Departamento Administrativo de la Funcién Publica — DAFP. Direccién de Gestidon y Desempefio Institucional.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 6 - Noviembre
2022.

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

Emisién de la primera version del documento bajo nueva plantilla base,
estructura documental y codificacién, el cual reemplaza a la version 0 de la

01 18/03/2022
Politica de Administracion del Riesgo con cédigo DPL-POL-01.
ELABORO REVISO APROBO
Nombre: Lady M. Bernard S. Nombre: Juliana M. Ogliastri M. Nombre: Juliana M. Ogliastri M.
Cargo o rol: Prof. Apoyo Planeacién Cargo o rol: Dir. Planeacion Cargo o rol: Dir. Planeacion
VERSION FECHA DESCRIPCION DEL CAMBIO

e Cambiar el término “Jefatura de Control Interno y de Gestién” por
“Oficina de Control Interno y de Gestién”.

e Incluir dentro de responsables el rol de Personal de apoyo a Direccion
de Planeacién (Procesos)

e Incluir lineamientos frente a la aprobacion de la Matriz de riesgos

02 27/03/2023 institucionales (MT-EVM-GRI-001) por Comité Institucional de
Gestion y Desempefio en la primera reuniéon de cada afio.

e Actualizar lineamientos frente a dias para realizar seguimiento por
parte de la Direccidon de Planeacién y la Oficina de Control Interno y

de Gestion.
ELABORO REVISO APROBO
Nombre: Lady M. Bernard S. Nombre: Juliana M. Ogliastri M. Nombre: Juliana M. Ogliastri M.
Cargo o rol: Prof. Gestion Procesos Cargo o rol: Dir. Planeacion Cargo o rol: Dir. Planeacion
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VERSION FECHA DESCRIPCION DEL CAMBIO

Se modifica nombre del documento a Manual de Gestiéon de riesgos y
oportunidades institucionales.
Se modifica logo y colores del documento, de acuerdo con nuevo logo e
imagen institucional.

03 05/06/2024 Se incluyen lineamientos frente a la identificacién, analisis, valoracién,
tratamiento, monitoreo y revision de oportunidades en la entidad.
Se incluyen lineamientos frente al monitoreo y tratamiento que se aplica a
los riesgos en caso de materializacién.

ELABORO REVISO APROBO

Nombre: Ménica C. Castellanos C.
Cargo o rol: Prof. Apoyo a Procesos

Nombre: Helber Said Cuadros Ardila
Cargo o rol: Prof. Apoyo a Procesos

Nombre: Sergio Andrés Diaz Ardila
Cargo o rol: Dir. Planeacion

VERSION FECHA

DESCRIPCION DEL CAMBIO

04 30/04/2025

Se incluyen lineamientos frente a la identificacién, andlisis, valoracién,
tratamiento, monitoreo vy revision de riesgos fiscales considerando los
lineamientos de la Guia para la administracidon del riesgo v el disefio de
controles en entidades publicas. Versidn 6 - noviembre 2022.

Se actualizan lineamientos frente a el seguimiento que se realizard a la
Matriz de riesgos y oportunidades durante el primer afio de gobierno
departamental, debido al proceso de transicion de gobierno.

ELABORO

REVISO APROBO

Nombre: Modnica C. Castellanos C.

Nombre: Sergio Andrés Diaz Ardila

Nombre: Sergio Andrés Diaz Ardila

Cargo o rol: Prof. Apoyo a Procesos

Cargo o rol: Dir. Planeacién

Cargo o rol: Dir. Planeacién
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